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面向车车通信的安全计算机时间约束性分析验证 
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摘  要：为适应基于通信的列车运行控制（CBTC, communication based train control）系统从车地模式向车车通信

模式发展的趋势，针对多周期性应用并发的车载安全计算机的时间约束性，提出了基于时间 Petri 网的安全计算

机时间约束性验证方法。以车载 2 乘 2 取 2 安全计算机为例，通过分析安全计算机多周期应用的并发性质，采用

时间 Petri 网（TPN, time Petri net）推算其时间可调度区间，并在此基础上进行实例分析。分析和验证结果表明，

在单核主频 1GHz 的条件下，车载安全计算机能满足 3 个以上周期性安全关键应用的时间约束性，表明 TPN 在验

证和评估安全计算机中周期性应用的时间约束性方面的有效性。 
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Abstract: In order to adapt to the development trend of the communication based train control (CBTC) system from 
train-ground communication mode to train-to-train communication mode, a verification approach for time constraints of 
multi-period applications concurrence on-board safety computer based on time Petri net was proposed. By taking the 
double 2 out of 2 on-board safety computer as an example, the multi-period applications concurrence nature of the safety 
computer was analyzed. Time Petri net (TPN) was utilized to calculate the time schedulable interval. Then several cases 
were analyzed based on the inference of this approach. The analysis and verification results indicate that onboard safety 
computer can meet the time constraints of more than three periodic safety-critical applications under the condition of sin-
gle-core with main frequency of 1GHz, which demonstrates the effectiveness of verifying and evaluating the time con-
straints of safety computer periodic applications using TPN. 
Key words: time Petri net, train-to-train communication, safety computer, time constraint 
 

1  引言 

现代轨道交通列车运行控制系统采用分布式、

叠加结构，通过地面子系统设备和车载子系统设备

之间的通信实现列车运行控制[1]。但是随着现代无

线技术发展，系统将从车地协同控制模式向更加智
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能化的车车通信模式发展，以满足日益增长的行车

组织要求。车车通信技术旨在尽可能减少地面子系

统设备，并将地面子系统功能整合到车载子系统

中，使列车运行控制模式由列车和地面子系统协同

控制转变为列车之间直接协同控制[2]。由于车车通

信技术对车载安全计算机功能的要求愈加苛刻，其

软件应用也将愈加庞大，使面向车车通信的安全计

算机成为多周期性应用并发的实时控制系统。支持

多任务并发的系统虽然具有资源整合共享、降低系

统设备复杂度、优化系统结构等诸多优势，但也存

在影响系统运行实时性及应用执行时间不确定延

时的问题。 
时间约束性是安全关键系统重要的特性。安全

计算机在规定的时间内完成安全控制逻辑，才能保

证行车安全。IEC61508 标准和 EN50128 标准均对

安全关键系统的软件功能提出时间约束性要求[3]。

由于时间约束性在安全关键系统中的重要性，针对

实时系统的时间约束性问题，国内外学者已经提出

相关的验证和建模方法。文献[4]中提出了一种实时

系统的时间约束建模和一致性验证方法，可针对性

地检验系统的时间缺陷。文献[5]中提出了基于时间

Petri 网的实时系统可调度性分析方法，说明了时间

Petri 网能有效地分析实时系统的时间特性。也有学

者利用Petri网对实时系统进行组合可调度性[6]和独

立性[7]分析，说明该方法适用于分析安全关键系统

的特性。文献[8]通过分析具有标记的时间 Petri 网

系统的可诊断性，说明时间 Petri 网适用于安全关键

系统的故障诊断。文献[9]分析了时间约束 Petri 网

模型及其可调度性，从而验证了时间 Petri 网能有效

描述和分析时间约束性问题。文献[10]研究了基于

时间 Petri 网的实时并行设计过程，定量分析了实时

并行过程的时域性，说明时间 Petri 网可为并行设计

提供可靠的理论依据。 
在轨道交通领域，时间 Petri 网主要用于分析列

车运输调度问题。文献[11]提出基于时间 Petri 网的

推理算法，验证了时间约束的列车运行调整方案的

可行性。文献[12]提出了基于模糊时间 Petri 网的列

车运行时间不确定问题的处理方法。然而，目前国

内外针对安全计算机安全性方面的研究，主要集中

在硬件安全设计方法，如 2 乘 2 取 2 架构、3 取 2
架构等。同时为了确保轨道控制设备的安全性和可

靠性，车载安全计算机只采用经过反复验证的计算

机硬件，其性能远低于主流的计算机。由于车载安

全计算机硬件安全结构和性能等方面的限制，同时也

缺乏针对多周期性应用时间约束性的验证和评估方

法，导致其系统软件设计更加保守化，严重制约轨道

交通控制技术的发展。因此本文以目前安全计算机硬

件结构和性能现状入手，针对面向车车通信的车载安

全计算机多周期性应用的时间约束性问题，首次采用

时间 Petri 网建模验证，以说明多周期性应用能够满

足车载安全计算机时间约束性的安全需求。 

2  车车通信系统 

CBTC 系统是目前国内外大部分城市轨道交通

使用的信号系统技术。CBTC 系统主要采用车载子

系统与地面子系统相互协作实现列车行车控制和

移动闭塞功能，因此线路中存在许多区域控制器

（ZC, zone controller）、计算机联锁（CBI, com-
puter-based interlocking）等地面设备。然而，复杂

的地面设备导致子系统之间接口复杂化，系统维护

成本高，运营灵活性差等诸多问题。为解决以上问

题，国内外开始研究轨道交通信号系统车车通信技

术，以简化系统复杂度，精简轨旁设备，提高并优

化系统性能，如法国里尔地铁 1 号线已经采用了以

目标控制器和列车为核心的控制系统[2]。 
在基于车车通信的列车运行控制系统中，区域

控制器、联锁设备的功能被智能化的目标控制器和

车载设备所取代，从而改变现有 CBTC 系统以地面

控制设备为核心的架构，使车载系统成为行车控制

核心。通过现代无线通信（如 wlan、LTE-M）和移

动控制算法[13-14]等技术实现列车与列车之间，列车

与目标控制设备之间直接协同控制，降低系统对轨

旁设备的依赖，减少系统控制流中间环节，如图 1
所示。基于车车通信的列车运行控制系统能够降低

系统复杂度，降低维护成本，提高运营的灵活度，

并将全面提高对车载安全计算机的性能需求。多个

独立控制功能模块整合到车载安全计算机中，使其

设计面临多应用并发和系统实时性之间的矛盾。列

车运行控制系统作为安全关键实时控制系统，其应

用逻辑设计基本采用周期性时限执行的控制算法，

对执行的时间约束性要求高。而目前 CBTC 系统的

车载安全计算机只考虑简单应用需求场景，缺少对

多个独立功能模块整合的并发系统的研究，针对该

问题，本文对安全计算机多应用并发性进行时间约

束性分析，对 CBTC 系统由车地通信模式向车车通

信模式转换有一定的指导意义。 
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图 1  车车通信系统架构 

3  时间约束性分析 

3.1  时间 Petri 网 
Petri 网概念最早于 1962 年由德国 Carl Adam 

Petri 提出，直观的图形表示特点和完善的数学理论基

础使其特别适合描述异步并发系统。随着时间因素在

实际应用分析中愈加重要，出现 TPN 分支理论[9]。

TPN 也是 IEC61508 和 EN50128 软件完整性等级

SIL4 所推荐的建模方法。下面以图 2 为例分析 TPN
模型的参数含义。 

如图 2 所示的 TPN 模型描述的是在 0T 时刻库

所 ns 开始等待接收托肯，由于传输延时，托肯到达

库所存在延时。 

 
图 2  基本 TPN 模型片段 

设在[ ]0 min 0 max( ), ( )n nT t s T t s+ + 时域内的 1T 时刻，获

得托肯，库所 ns 使能 nt 变迁。只有使能后， nt 才能被触

发。 nt 使能后， nt 变迁在时间[ ]1 min 1 max( ), ( )n nT t t T t t+ +

内的 2T 时刻被触发。由于变迁 nt 的处理延时为 ( )d nt t ，则

在 3T 时刻触发结束。同样考虑传输延时的问题，在一定延

时后，托肯进入库所 1ns + ，从而实现从库所 ns 经 nt 变迁

到达库所 1ns + ，如图3所示。 

设 start ( )f
nT t 为 nt 最早可能触发开始时间， end( )l

nT t

为 nt 最晚可能触发结束时间， ( )a nT s 为表示托肯到

达库所的延时，描述接收资源的通信延时， ( )l nT s 为

托肯离开库所的延时，描述发送资源的通信延时。 
定义 1  可调度性。若考虑变迁 nt 和库所托肯

到达的时间，且变迁 nt 满足式(1)，则称其具有强可

调度性。若不考虑库所托肯到达的时间，则称为弱

可调度性[9]。 

 

end start

end max

min max

start min min

( ) ( ) ( )

( ) min{ ( ) ( ),  

              ( ) ( ) ( )}

( ) max{ ( ), ( )} ( )

l f
n n d n

l
n n l n

n n l n
f

n n a n n

T t T t t t

T t t s T s

t s t t T s

T t t s T s t t

⎧ −
⎪

= −⎪
⎨

+ −⎪
⎪ = +⎩

≥

  (1) 

变迁满足可调度性是指在一定的可调度范围

内，通过调度调整能够实现满足时间约束性变迁，

而不是在任何时间点都能实现变迁[9]。 
3.2  安全计算机 TPN 模型 

目前，国内外车载安全计算机基本采用分布式 2
乘 2 取 2 容错结构，每系独立划分为通用计算域、安

全管理域[3]。实时系统的应用运行在通用计算域，并

由安全管理域监督。安全计算机应用运行采用基于时

间触发式的调度机制，在限定周期内完成一次应用执

行逻辑，即周期性控制算法。为提高控制精确度，将

一个应用执行周期T 划分 3 个子周期：数据输入子

周期、应用运算子周期、数据输出子周期。每个子周

期在规定时间内完成相应逻辑处理后，向安全管理域

报告运行状态，由安全管理域根据时间约束性判断应

用执行逻辑是否满足安全要求，如图 4 所示。 

 
图 3  TPN 片段时间流描述 

2018275-3



第 12 期 高莺等：面向车车通信的安全计算机时间约束性分析验证 ·85· 

 

 
图 4  安全计算机时间调度算法 

若应用出现故障不满足时间约束关系，则容错

安全管理域能够及时有效地发现应用故障，从而采

取有效安全措施防止事故发生。由安全计算机控制

过程可知，车载安全计算机中系统应用在安全控制

逻辑中被周期性调用执行，只要周期性应用不满足

时间约束要求，就会触发安全计算机安全处理逻

辑，使系统导向安全。根据图 4 安全控制逻辑流程，

对时间触发式控制算法建立 TPN 模型，如图 5 和

表 1 所示。 

 
图 5  安全计算机时间调度算法 TPN 模型 

表 1 TPN 模型变迁含义 

变迁 含义 

0t  发送同步确认信息至容错安全管理域 

1t  输入数据 2 取 2 逻辑对比 

2t  发送输入数据对比结果 

3t  执行系统应用逻辑阶段 

4t  应用逻辑运算结束状态汇报给容错安全管理域 

5t  输出数据 2 取 2 逻辑对比 

6t  发送输出数据对比结果 

 
由图5可知TPN模型能直观描述安全计算机平

台逻辑的时间约束特性。由于多任务多应用的复杂

并发系统存在有限的资源（输入输出资源、CPU 资

源等）复用问题，需要增加调度机制实现多个应用

并发管理。假定单应用的 TPN 模型变迁都是可调度

的，即在单任务的简单控制系统中，满足时间约束

性要求的条件下，只要增加的调度变迁是可调度

的，则多应用并行就能在满足时间约束关系条件下

成功变迁。 
3.3  调度变迁可调度条件 
3.3.1  应用调度变迁 

在多个周期性应用并行模式下，应用通过多

线程（或多任务）调度机制实现并发执行。由于

系统基于嵌入式实时操作系统，线程上下文切换

开销时间与应用逻辑处理时间相比可忽略不计。

设应用执行调度变迁为 k ，系统各应用的变迁运

算处理耗时为 it ，则 n 个应用并行情况下，最长可

能变迁延时为 

 
1

n

d i
i

t t
=

= ∑  (2) 

在应用执行阶段只负责数据逻辑处理，数据获

取和传输都在其他时间段执行，因此 ( )=0a kT s ，

( )=0l kT s ，并且托肯的使能时间约束区间与触发约

束区间相同。同时该变迁的某个时间约束段可

能属于多个应用的时间约束区间，这种情况下

该时间约束区取各个应用中最短的时间约束区

间，即 

 max max max

min min min

( ) ( ) min{ ( )}

( ) ( ) max{ ( )}
k k

k k

t s t t t n

t s t t t n

= =

= =
  

(3)
 

且由定义 1 可知，若要满足强可调度，则变迁 k 需

满足式(4)。 
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max min

max

min min

max min

1

( ) ( ) ( )

       min{ ( ) ( ), ( )
          ( ) ( )}

          {max{ ( ), ( )} ( )}
       min{ ( )} max{ ( )}     

       

l f
end k start k

k l k k

k l k

k a k k

i i
n

i
i

T k T t T t

t s T s t s
t t T s

t s T s t t
t t t t

t
=

= −

= − +

− −

+

= −

∑≥

  

(4)

 

3.3.2  输入调度变迁 
在多应用并发执行模式下，每个应用输入变迁

增加了数据排队到达的调度延时，则到达延时为 

 
1

( )
n

a k i c
i

T s Tα
=

= +∑   (5) 

其中， iα 为各应用输入数据传输的排队延时， cT 为

外部通信延时（如无线通信延时）。 
输入变迁 k 负责将接收的外部数据交给应用执

行变迁处理，因此其离开库所延时 ( )=0l kT s 。由定

义 1 可知若要满足可调度性，则各变迁 k 需满足 

 

max min

max

min min

max min
1

1

( ) ( ) ( )

       min{ ( ) ( ), ( )
          ( ) ( )}

          {max{ ( ), ( )} ( )}

       min{ ( )} max{ ( )}

       

l f
end k start k

k l k k

k l k

k a k k
n

i i i c
i

n

i
i

T k T t T t

t s T s t s
t t T s

t s T s t t

t t t t T

t

α
=

=

= −

= −
+ −

− +

= − − −∑

∑≥

  

(6)

 

3.3.3  输出调度变迁 
输出变迁的 TPN 模型可看成输入变迁的逆过

程，主要不同的是离开延时 ( )l kT s 。设每个应用排

队离开的延时为 iβ ，同样设外部通信延时为 cT ，则

排队离开的调度延时为 

 
1

( )
n

l k i c
i

T s Tβ
=

= +∑   (7) 

由定义 1 可知输出变迁若要满足可调度性，需

满足 

 

end start

max min

max

min min

max min
1

1
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          ( ) ( )}
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β
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+
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4  时间约束性验证 

4.1  可调度验证方法 
根据输入、输出、应用调度变迁的可调度性条

件，对并发系统的应用并发数量与其时间约束特征

进行分析。假设系统的周期性应用数为 n ，计算机

性能度量修正参数为 arrt ，以安全计算机实验平台单

核 1GHz 主频的处理器性能为基准，应用逻辑运行

时间基本在 1~10 ms 范围，因此可取其最大值

=10 msarrt 作为性能指标。 

假定输入输出调度器均基于先到先服务策略，

由文献[15]可知输入输出排队延时与并发应用数 n

之间存在关系 2 2

1 1

( ), ( )
n n

i i
i i

n nα β
= =

∝ ∝∑ ∑ ，则输入输出

排队延时 sT 为 

 2

1 1

n n

s i i arr
i i

T t nα β
= =

= = =∑ ∑  (9) 

根据实时操作系统调度策略，由于各应用具有

相同优先级，采用 Round-Roin 调度（也称轮询调

度），则 ( )dt n∝ ，由式(2)可得 

 
1

( )
n

d i arr
i

g n t t t n
=

= = =∑   (10) 

其中， ( )g n 为 n 个应用并行情况下，最长可能变迁

延时。 
设关于变量 n 的可触发区间函数为 (n)T ，表示

最早可能触发开始到最晚可能触发结束的时间长

度，则有 

 end start( ) ( ) ( )l f
n nf n T t T t= −  (11) 

由TPN可调度性和定义 1可知， ( ) ( ) 0f n g n− ≥

表示该变迁具有可调度性，否则不具有可调度性。

并可用 ( ) ( ) ( )R n f n g n= − 表示 n 个应用并发执行情

况下该变迁的可调度时间范围。 ( )R n 值越大，说明

调度范围越大，系统的时间冗余度越高，安全性也

越高，但是资源利用率越低。 
首先分析计算机性能参数 arrt 与并发系统的应

用数 n 之间关系。由于 CBTC 系统采用无线（如

WLAN）和有线（如光纤通信）通信组网方式实现

各个子系统的协同控制，由文献[16-17]可知，其通

信延时在 40~50 ms，因此可设外部通信延时

=50 mscT 。虽然外部通信延时与列车速度等现实因

素有一定的关系，但要保证列车安全运营，无线基

站的布置满足列车运营需求即可，所以本文没有重
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点阐述列车速度等因素对通信传输速率的影响。

CBTC 系统中安全计算机控制周期时间为 200 ms，
其时间约束区间为 0~200 ms。则一个周期内可调度

时间范围为 

 
max min

1 1
2

( ) ( ) ( )
       3(min{ ( )} max{ ( )})

           2

       500 2

i i

n n

c i i d
i i

arr arr

R n f n g n
t t t t

T t

t n t n

α β
= =

= −
= −

− − − −

= − −

∑ ∑   

(12)

 

令 ={10, 1, 0.1}arrt ，表示不同计算性能的安全计

算机，绘制不同计算性能下， ( )R n 与应用数 n 的关

系图，如图 6 所示。当 =10msarrt 时，在满足现有的

系统应用时间约束的条件下，可最大支持的并发应

用数 4n = ，而目前 CBTC 系统中安全计算机实际

只运行一个应用功能，其资源利用率η只有 25%。

而当计算机性能提高到 =0.1 msarrt 时，并发应用数

最大可达 49n = ，表明计算机性能的提升会为安

全计算机提供更大的设计冗余空间，并可进一步

优化系统性能。同时，由图 6 可知，随着 n 的增

大，时间冗余度也相应降低，为保证系统安全可

靠运行，在系统设计时需要考虑一定的时间可调

度冗余性。 

 
图 6 不同计算计算性能下 ( )R n 与 n 的关系 

上述分析基于每个应用均与外部子系统应用

进行通信的假设，而实际在车车通信系统中，各个

控制功能模块之间的交互变成了计算机内部线程

的交互，数据通信延时将会极大地降低，从而系统

性能能得到进一步优化，安全性也能得到进一步提

升。假设计算机性能参数 =10 msarrt ，则可调度时间

范围为 

 
max min

1 1

2

( ) ( ) ( )
      3(min{ ( )} max{ ( )})

           2

       600 2 20 10

i i
n n

c i i d
i i

c arr

R n f n g n
t t t t

T t

T n t

α β
= =

= −
= − −

− − −

= − − −

∑ ∑   

(13)

 

则根据式（13）可绘制不同通信延时下， ( )R n

与应用数 n 的关系图，如图 7 所示。通信延时减小，

系统的时间冗余度能够得到提高，有利于提高系统

的安全性。 

 
图 7  不同通信延时下 ( )R n 与 n 的关系 

根据上述分析可知并行应用数与其可调度区

间关系。可调度区间代表时间约束的冗余度，时间

冗余度越高，说明系统容错能力越强，系统安全性

越高，但系统性能利用率越低。通过 TPN 建模可以

对时间约束冗余度 ( )R n 与应用数 n 建立联系，从而

定量地确定系统并发设计要求。通过对安全计算机

性能以及通信延时这 2 个方面进行分析，表明安全

计算机性能的提升及通信延时的降低能够增加可

调度区间，即满足软件综合化的时间约束关系，且

能进一步优化时间约束参数，同时也表明在当前硬

件条件下，车载安全计算机可满足多个周期应用调

度需求。另外，TPN 模型能准确描述系统时间约束

关系和影响时间特性的主要因素，为进一步优化时

间参数提供理论依据。 
4.2  时间约束特性实例设计 

为了验证基于 TPN 的时间约束性分析评估方

法在评估安全计算机性能及周期性应用并发数关

系上的有效性，本文在车载 2 乘 2 取 2 安全计算机

硬件设备条件下，测试 3 个周期性应用的时间运行

关系，验证该安全计算机是否满足 3 个周期性应用
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的时间约束性。限于安全性和可靠性方面考虑，

该安全计算机平台的硬件采用已验证的单核主频

1 GHz 的 PowerPC 系列的处理器。同时分别设计

3个周期性应用A/B/C，其周期分别为 35 ms、40 ms、
50 ms。通过记录每个应用的周期开始和结束时间，

以及应用执行的开始和结束时间来确定多应用并

发情况下是否满足周期性时间约束。 
首先说明面向车车通信的安全计算机与目前

CBTC 系统中安全计算机的主要差别。CBTC 系统

主要由分散的子系统 ZC 和 CBI 完成控制功能，而

车车通信系统将这些功能集中到车载系统。CBTC
系统中的车载安全计算机只执行车载列车超速防

护（ATP, automatic train protection）功能，而车车

通信系统中，车载安全计算机除了实现车载 ATP 安

全关键功能外，还将整合 CBTC 系统中 ZC 和 CBI
的 ATP 安全苛求功能，如轨旁设备控制命令下达、

车门管理等，如图 8 所示。功能的整合必然使得车

载安全计算机成为复杂的并发系统，而车载计算机

是典型的安全关键实时控制系统，不仅需要保证处

理逻辑功能的正确性，还必须具有严格的周期性特

征，即必须在严格限定的时间内执行相关命令，否

则可能造成严重的安全事故。 

 
图 8  车车通信车载安全计算机结构 

4.3  调度时刻特性分析 
根据上述实例设计，获得周期性应用的运行时

间特性数据，依据时间变量关系将其整理成离散点

图，如图 9 所示。其中，3 个周期性应用分别为应

用 A、应用 B 和应用 C，横轴表示应用在系统调度

中的运行时刻表，每个片段表示应用在计算机中被

选中调度的实际运行时长。案例设计中，记录应用

在其每个控制周期内的运算开始和结束时间点，表

示周期内的有效执行时间。 

 
图 9  各应用周期调度实际运行时刻 

由图 9 可知，安全计算机安全苛求应用实际运

行时间是离散化的，而非连续的。这与宏观上观察

的安全计算机应用存在本质区别。在周期调度策略

中，就安全计算机安全关键应用对资源的竞争力而

言，其逻辑不可能完全保证自身的有效运行时间，

必须依靠安全计算机平台的调度策略来保证。 
取局部样本分析，如图 10 所示。周期性调度

策略会根据每个应用声明的调度周期，在时间约束

内灵活调度多个应用安全并行。从图 10 的实际测

试结果可知，在目前软硬件条件下，安全计算机平

台能满足 3 个应用周期性调度。 

 
图 10  各应用局部时间特性 
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图 10 中每个应用都能在其周期约束内完成运

行逻辑。每个周期内应用实际执行时间占整个周期

时间的比率为 10%~30%，符合前面分析结果。同

时各个阶段的有效运算时长比率存在波动，图 10
中应用的执行时间在每个周期内不尽相同，但执行

时长都约束在 10%~30%比率内。造成该现象的原

因是多应用并行存在资源竞争，导致任务阻塞，从

而增加处理延时。这种情况符合实时操作系统多任

务调度特性，也是多应用并行影响原有系统的时间

约束性的主要表现。 

5  结束语 

针对 CBTC 系统的发展趋势，研究了面向车

车通信的车载安全计算机中多个周期性应用并发

能否满足时间约束性要求的问题。列车运行控制

系统的功能整合，导致多个安全关键的周期性应

用在车载安全计算机上并发运行。然而限于目前

车载安全计算机的硬件性能，需要对安全计算机

能否满足多周期性应用的时间约束性进行验证和

评估。本文以目前的安全计算机硬件结构和性能

入手，首次采用 TPN 分析多个周期性应用的并行

时间特性。通过建立 TPN 模型，分析了可调度性

区间，结果表明目前使用的 2 乘 2 取 2 车载安全

计算机性能满足 3 个周期性应用的时间约束性要

求。同时，论证了在满足各周期性应用时间约束

条件下，计算机性能、通信延时与可支持的周期

性应用数之间的关系。 
基于车车通信的列车运行控制是未来城市轨

道交通列车运行控制的发展方向，而车载安全计算

机必然也会变得更加复杂化和多功能化。因此，研

究车载安全计算机支持多个周期性应用的关键技

术具有实际意义。在将来的研究中，我们将考虑更

多现实环境因素，并对 TPN 加以改进，应用于合适

的应用场景。 
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